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OT보안의 필요성 대두

<출처 : 데이터넷(좌) , CCTV뉴스(우)>



OT보안이란?

OT 보안이란?

OT (Operation Technology)는 산업운영기술로 산업제어시스템(Industrial Control System : ICS) 또는 SCADA 뿐

만 아니라 일반 네트워크와 함께 연결되어 사용하는 다양한 산업 환경을 의미합니다.

OT 보안은 이러한 산업 환경을 여러 위협에서 방어하는 것을 이야기 합니다. 

OT 보안이 필요한 이유?

1설비 시스템의 Update 및 Patch의 어려움

설비 운영의 중단이 어려운 OT 환경 특성 상,
Update 및 Patch, 백신 설치 등에 제약 발생.

4

2 노후화된 시스템으로 인한 취약점

설비 시스템의 노후화된 OS, Patch의 어려움으로 
인한 다수의 취약점이 존재.

3 제조업에 집중되고 있는 OT보안 사고 사례

최근 랜섬웨어 등의 공격은 제조업에 집중되
고 있으며, 실제 피해 사례 또한 증가.

운영 중단에 따른 막대한 비용 손실

설비 시스템의 감염으로 인한 운영 중단 시,
제조 또는 입/출고 등의 업무 중단 발생.



OT보안을 위한 OT Defender

OT Defender 보안 서비스 개요

OT Defender는 산업용 네트워크 보안 솔루션으로, 산업제어시스템(ICS)에서 사용되는 SCADA, DMI 등의 다양한 

Protocol을 지원하며, OT 네트워크 환경에서 네트워크에 대한 필터링과 취약점에 대해 방어할 수 있는 환경을 제공합니다.

OT Defender 기대 효과

- 산업제어시스템(ICS)에서 사용되는 다양한 Protocol을 포함해 Window 및 Linux 등의 다양한 플랫폼들을 방어할 

수 있는 환경 제공.

- IPS(침입차단) 외에도 Bonet, 네트워크 기반의 Anti-Virus 등의 다양한 보안 옵션을 제공.

- 네트워크 구성 변경 없이간편한 배포 가능.

- 설비들의 네트워크 중단 없이, 보안 기능에 대한 차단/탐지 모드의 전환이 가능.

- Cloud 기반의 중앙관리를 지원. (설치형 중앙 관리 제품 또한 가능)

- 일반적인 유선(Wire) 환경 외에도 Wireless(무선) 전용 제품 지원.

- -40도 ~ 70도 까지의 운영 온도로 다양한 환경에서 안정적으로 동작.



OT보안을 위한 OT Defender

OT Defender 동작 방식

OT Defender는 공장의 설비와 네트워크 장비 사이에 위치하여, 설비와 설비 또는 설비와 인터넷 등의 일반 네트워크 간의 

통신에대해 IPS를 포함해 Anti-Virus, Sandbox, Botnet 등의 기능에 대해 탐지/차단 처리합니다.

또한, 전용의 Central Manager를 통해 OT Defender는 중앙 관리 됩니다.

OT Defender

OT Defender

공장 설비

공장 설비

네트워크

IPS for ICS Protocol 

Anti-Virus

Sandbox

Botnet

Geo IP

OT Defender
Central Manager



OT보안을 위한 OT Defender

OT Defender 예시 구성도



OT보안을 위한 OT Defender

OT Defender 지원 기능 상세

Geo IP, Botnet

• 국가별 IP 정보를 이용하여 특정 국
가 접속 차단

• 멀웨어 감염 후 C&C  서버 접속 차단

Sandbox

• 4개의 멀티엔진의 가상 샌드박스

• Real-Time Deep Memory 
Inspection

• 하이퍼바이저 레벨 분석

• 풀 에뮬레이션

• Block until verdict

Anti-Virus & IPS

• HTTP, FTP, IMAP, SMTP, 
POP3, CIFS/Netbios, TCP 
Stream 에 대한 Anti-Virus 지원

• SCADA 및 HMI, CIP 등 다양한 
ICS Protocol 지원

• 약 30,000 개의 시그니처 내장

• 약 6,000만개의 Cloud AV 시그니
처 제공



OT보안이 필요한 이슈

OT 보안의 필요성

OT보안은 IT 보안과는 다르게 설비들의 운영이 중단되는 안되는 환경입니다. 즉, OT 환경에서는 설비들의 가용성이 중요 

시 되고 있습니다.

이러한 중단이 어려운 환경에서 설비들의 운영 체제를 Update 또는 Patch 하거나, 백신 설치와 같이 설비 시스템의 재부팅

이 필요한 작업에 제한이 있을 수 밖에 없고, 이 부분은 설비 시스템에 다수의 취약점에 노출되도록 합니다.

최근 OT 보안 사고 사례는 제조업에 집중되고 있으며, 랜섬웨어를 포함해 다양한 방식으로 설비 운영을 중단 시키는 공격이 

증가되는 추세인 환경에서 OT Defender를 통해 최소한의 방어 체계를 구현하시기 바랍니다.



THANK YOU


	슬라이드 1
	슬라이드 2: OT보안의 필요성 대두
	슬라이드 3: OT보안이란?
	슬라이드 4: OT보안을 위한 OT Defender
	슬라이드 5: OT보안을 위한 OT Defender
	슬라이드 6: OT보안을 위한 OT Defender
	슬라이드 7: OT보안을 위한 OT Defender
	슬라이드 8: OT보안이 필요한 이슈
	슬라이드 9

